


प्रौद्योगिकी और इलेक्ट्रॉनिक मीडिया के विकास के बाद कंप्यूटर से संबंगित अपरािों
का जन्म हुआ है जजसे आमतौर पर "साइबर अपराि" कहा जाता है।



•





वायरस हॉक्स (Virus Howks)

एक वायरस हॉक्स आम तौर पर एक ई-मेल संदेश प्रकट होता है जो एक ववशेष वायरस का वर्णन करता 
है जो वास्तव में मौजूद नह ं है। ऐसे संदेशों का उद्देश्य कंप्यूटर उपयोगकताणओं में दहशत पैदा करना है। 
लेखक या लेखक चेतावनी को ई-मेल करते हैं और पाठक के ललए इसे दूसरों को अगे्रवषत करने के ललए 
एक अनुरोध शालमल करते हैं। संदेश तब एक श्रंखला पत्र की तरह फैलता है। जैसे ह  लोग इसे प्राप्त करते 
हैं, पूरे इंटरनेट पर प्रचार-प्रसार करते हैं और फफर इसे फॉरवर्ण करते हैं। यह सलाह हमेशा द  जाती है फक 
इस तरह के फजी वायरस पर कारणवाई करने के बजाय इसे अनदेखा करें या हटा दें। 



वायरस के अलावा, कुछ सामान्य साइबर अपराध हैं जो कंप्यूटर लसस्टम, नेटवकण  या र्ेटा के खखलाफ 
ननदेलशत होते हैं जबफक अन्य ऐसे भी होते हैं जजनमें कंप्यूटर का उपयोग अपराध करने के ललए एक उपकरर् के 
रूप में फकया जाता है।

इसललए, इस दृजटटकोर् से ववचार करने पर, साइबर अपराधों को मोटे तौर पर दो प्रमुख शे्खर्यों में वगीकर त 
फकया जा सकता है:-
1)- साइबर अपराध जहां कंप्यूटर स्वयं अपराध का लक्ष्य है; तथा 

2)- साइबर अपराध जहां कंप्यूटर अपराध का एक उपकरर् है। अपराध के लक्ष्य के रूप में कंप्यूटर साइबर 
अपराध की इस शे्र्ी में कंप्यूटर ह  अपराध का ननशाना बनता है। इन अपराधों में आम तौर पर शालमल हैं: 

(1) कंप्यूटर लसस्टम या कंप्यूटर नेटवकण  की तोड़फोड़; 

(2) ऑपरेटटंग लसस्टम और कायणक्रमों की तोड़फोड़; 

(3) र्ेटा/सूचना की चोर ; 



(4) बौद्धधक संपदा की चोर , जैसे कंप्यूटर सॉफ्टवयेर; 

(5) ववपर्न जानकार  की चोर ; तथा 

(6) कम्पप्यूटर कर त फाइलों जैसे व्यजक्तगत इनतहास, यौन मामले, ववत्तीय र्टेा, धचफकत्सा जानकार  आटद से प्राप्त जानकार  
के आधार पर ब्लैकमेल करना। अपराध को सुववधाजनक बनान ेवाले एक उपकरर् के रूप में कंप्यूटर अपराध की इस 
श्ेर्ी में, कंप्यूटर का उपयोग करन ेके ललए एक उपकरर् के रूप में प्रयोग फकया जाता है आतंकवाद  और अपराधी 
दनुनया भर में एजन्क्रप्टेर् संदेशों को ई-मेल करन ेजैसे इंटरनटे तर कों का उपयोग कर रहे हैं। 

इन अपराधों में अपराध को सुगम बनान ेके ललए कंप्यूटर प्रोग्रामों में हेराफेर  की जाती है। उदाहरर् के ललए, 

ऑटोमेटेर् टेलर मशीन (एट एम) कार्ण और खातों का कपटपरू्ण उपयोग, ई-बैंफकंग या ई-कॉमसण से संबधंधत धोखाधड़ी, 
इलेक्रॉननक र्टेा-इंटरचेंज आटद कंप्यूटर का उपयोग करके फकए जाते हैं। साइबर पोनोग्राफी, सॉफ्टवयेर पायरेसी, 
ऑनलाइन जुआ, कॉपीराइट उल्लंघन, रेर्माकण  उल्लंघन ऐसे अपराधों के कुछ अन्य उदाहरर् हैं।



सूचिा प्रौद्योगिकी अगिनियम, 2000 (Information Technology Act, 2000) 

इंटरनेट और कंप्यूटर से जुड़ी हुई चीजों के ललए भारत में अधधननयलमत एक महत्वपूर्ण अधधननयम है। भारत
में सूचना प्रौद्योधगकी अधधननयम, 2000 उन सायबर कामों का उल्लेख करते हैं जजन्हें भारत अपराध बनाकर
प्रनतबंधधत फकया गया है। इस आलेख में इनफॉरमेशन टेक्नोलॉजी एक्ट में घोवषत फकए गए उन सभी अपराधों
का उल्लेख फकया जा रहा है और उन में फकए गए दांडर्क प्रावधानों पर चचाण की जा रह है। ववलभन्न अपराध
और उनके ललए प्रदान की गई सजा अधधननयम के अध्याय 11 और 11(ए) में ननटहत हैं। संके्षप में यह
अपराध ननम्पन है:-

1)- अनधधकर त पहंुच Unauthorized Access (धारा 43):- यह खंर् बताता है फक कोई भी व्यजक्त जो
कंप्यूटर, कंप्यूटर लसस्टम या कंप्यूटर तक पहंुच प्राप्त करता है और उसे असुरक्षक्षत करता है और यह कायण
उसके द्वारा कंप्यूटर के माललक या उसके प्रभार व्यजक्त की अनुमनत के बबना फकया जाता है तब पीडड़त
व्यजक्त को एक करोड़ रुपये से अधधक के मुआवजे के रूप में नुकसान का भुगतान करने के ललए उत्तरदायी
होगा।आईट अधधननयम की धारा 2(1)(ए) में पररभावषत "एक्सेस" शब्द का अथण है "कंप्यूटर, कंप्यूटर लसस्टम
या कंप्यूटर नेटवकण के ताफकण क, अंकगखर्तीय या मौटिक कायण संसाधनों में प्रवेश प्राप्त करना, ननदेश देना या
संचार करना।" ननम्पनललखखत कर त्यों को शब्द के दायरे में लाने के ललए माना गया है: अधधननयम द्वारा
पररकजल्पत "पहुुँच":



(1) एक कंप्यूटर पर गैरकानूनी रूप से जस्वच करना।

(2) कंप्यूटर पर स्थावपत एक सॉफ्टवेयर प्रोग्राम का उपयोग करना।

(3) एक फ्लॉपी डर्स्क की सामग्री को अवैध रूप से देखना।

(4) एक कंप्यूटर को अवैध रूप से बंद करना।

(5) अवैध रूप से कंप्यूटर वप्रटं-आउट लेना।

(6) इंटरनेट पर लॉधगगं।

(7) कंप्यूटर को वपगं करना।

अनधधकर त पहंुच का अपराध तब पूरा होता है जब र्टेा, र्ेटा-बेस या जानकार को एक कंप्यूटर से दसूरे कंप्यूटर
में र्ाउनलोर्, कॉपी या अवैध रूप से ननकाला जाता है। शब्द "र्ाउनलोर्" एक कंप्यूटर से दसूरे कंप्यूटर में सूचना
के हस्तांतरर् को दशाणता है।



2)- सूचिा, ररटिन आदद प्रस्तुत करिे में विफलता (िारा 44)
Failure to furnish Information, Returns etc.:-

जहां फकसी व्यजक्त को इस अधधननयम या इसके तहत बनाए गए फकसी भी ननयम के तहत ननयंत्रक या
प्रमार्न प्राधधकार को कोई दस्तावेज, ररटनण या ररपोटण प्रस्तुत करने की आवश्यकता होती है, वह उसे प्रस्तुत
करने में ववफल रहता है, वह प्रत्येक ववफलता के ललए 1.5 लाख रुपये से अधधक का जुमाणना देने के ललए
उत्तरदायी होगा और चूक के मामले में, प्रनतटदन के ललए 5,000/- रुपये का जुमाणना, जजसके दौरान ऐसी
ववफलता या चूक जार रहती है। अधधननयम की धारा 45 अधधननयम के तहत बनाए गए फकसी भी ननयम के
उल्लंघन के ललए दंर् का प्रावधान करती है जजसके ललए अधधननयम में ववशेष रूप से कोई दंर् प्रदान नह ं
फकया गया है। इस प्रकार, यह धारा अवलशटट दंर् से संबंधधत है और अधधननयम की कुछ धाराओं पर लागू
होती है। अधधननयम की धारा 46 उल्लंघनकताण को उसके मामले में प्रनतननधधत्व करने का उधचत अवसर देने
के बाद उस पर लगाए जाने वाले दंर् के न्यायननर्णयन का प्रावधान करती है। न्यायननर्णयन अधधकार 
Adjudicating Officer के पास उन मामलों का न्यायननर्णयन करने की शजक्त होगी जजनमें चोट या क्षनत
का दावा पांच करोड़ रुपये से अधधक नह ं है। हालांफक, जहां दावा या क्षनत इस सीमा से अधधक है,
न्यायननर्णयन का अधधकार के्षत्र सक्षम न्यायालय में ननटहत होगा।



3)- कंप्यूटर स्रोत दस्तािेजों के साथ छेड़छाड़ (िारा 65)
Tampering with Computer Source Documents:-

कंप्यूटर स्रोत दस्तावेजों के साथ छेड़छाड़ को धारा 65 के तहत दंर्नीय बनाया गया है। कंप्यूटर स्रोत
दस्तावेजों (कोर्) के संबंध में अपराधों को कानून द्वारा रखा या बनाए रखा जाना है जजसमें जानबूझकर या
जानबूझकर

(1) छुपाना
(2) नटट करना शालमल है।
(3) पररवतणन करना।
(4) दूसरे को छुपाना।
(5) दूसरे को नटट करना।
(6) दूसरे को कंप्यूटर सोसण कोर् बदलने के ललए पे्रररत करना।

सरल शब्दों में, धारा 65 के प्रयोजन के ललए, छेड़छाड़ का अथण है नछपाना (नछपाना या गुप्त रखना)।
कंप्यूटर स्रोत दस्तावेज को नटट करना (ध्वस्त करना या कम करना) या बदलना।



4)- हैककंि Hacking (िारा 66):-
हैफकंग के आवश्यक तत्व फकसी भी व्यजक्त को गैरकानूनी तर के से गलत तर के से नुकसान या क्षनत
पहंुचाने का इरादा है या इस बात का ज्ञान होना फक कंप्यूटर संसाधन दस्तावेज में रहने वाल 
जानकार को छुपाने, नटट करने या बदलने से फकसी भी व्यजक्त को नुकसान होगा। इस धारा के तहत
यह अपराध तीन साल तक के कारावास या दो लाख रुपये तक के जुमाणने या दोनों से दंर्नीय है।
पहचान की चोर हैफकंग का एक सामान्य रूप है जो तेजी से बढ़ता हुआ सायबर अपराध है जो तब
होता है जब कोई व्यजक्त फकसी धोखाधड़ी को जार रखने के ललए दसूरे की व्यजक्तगत जानकार को
बबना उसकी जानकार के ववननयोजजत करता है।



5)- एक ननजी के्षत्र की छवव को कैप्चर करना( धारा 66 ई):-
Capturing the image of a private area

.
इस धारा में में कहा गया है, "जो कोई भी जानबूझकर या जानबूझकर फकसी भी व्यजक्त की

गोपनीयता का उल्लंघन करने वाल पररजस्थनतयों में उसकी सहमनत के बबना फकसी व्यजक्त के ननजी
के्षत्र की छवव को कैप्चर, प्रकालशत या प्रसाररत करता है, उसे कारावास से दंडर्त फकया जाएगा, जजसे
तीन साल तक बढ़ाया जा सकता है या 2 लाख रुपये से अधधक के जुमाणने या दोनों के साथ। सूचना
प्रौद्योधगकी गोपनीयता को सक्षम करने वाला कानून नह ं है, इसललए ननगरानी में गोपनीयता की
चुनौनतयों का इसमें पूर तरह से समाधान नह ं फकया गया है। हालांफक, ववशेषज्ञों का मानना है फक
सीसीट वी कैमरों को ननयंबत्रत करने वाले कानून अधधक व्यापक होने चाटहए और यह केवल दृश्यता तक
सीलमत नह ं होना चाटहए। अधधननयम की धारा 66 में धारा 66ए से 66एफ जोड़ी गई। इसमे अधधननयम
सजा ननधाणररत करता है अश्ल ल संदेश भेजने, पहचान की चोर , धोखा देने जैसे अपराधों के ललए
कंप्यूटर संसाधनों का उपयोग कर प्रनतरूपर्, इंटरनेट सुरक्षा का उल्लंघन शालमल है।



6)- इलेक्ट्रॉनिक रूप में अश्लील सूचिा का प्रकाशि (िारा 67):-
Publication of obscene information in electronic form 

इंटरनटे पर अश्ल लता सूचना प्रौद्योधगकी अधधननयम की धारा 67 के तहत दंर्नीय कायण है। शब्द "इस खंर् के
उद्देश्य के ललए प्रकालशत करने का अथण है, "आम तौर पर ज्ञात करना, औपचाररक रूप से प्रचार करना या
सावणजननक रूप से बबक्री के ललए प्रनतयां जार करना।" वबेसाइट पर अश्ल ल सामग्री का प्रसार एक अपराध है
जजसमें तीन साल तक की कैद या जुमाणना हो सकता है। जो दो लाख रुपये तक या दोनों के साथ हो सकता है।
पीर्ोफाइल आमतौर पर अश्ल ल सामग्री ववतररत करके फकशोरों को लुभाते हैं, फफर वे उनसे सेक्स के ललए लमलने
की कोलशश करते हैं और यौन गनतववधधयों में उनकी नग्न तस्वीरें लेते हैं और इस तरह उन्हें ब्लैकमले करते हैं
और इस ह से उन्हें यौन शोषर् के ललए मजबरू करते हैं।

7)- नियंत्रक के निदेशों का पालि करिे में विफलता (िारा 68)
Failure to comply with the instructions of the Controller 

धारा 68 ननयंत्रक या प्रमार्न प्राधधकरर् को फकसी भी कंप्यूटर ससंाधन के माध्यम से प्रवेषत फकसी भी जानकार 
को इंटरसेप्ट करने के ललए अधधकर त करता है, जब भी ऐसा करना समीचीन हो। इस तरह के आदेश का पालन
करने में ववफल रहने पर व्यजक्त को तीन साल तक की कैद या दो लाख रुपये तक का जुमाणना या दोनों हो
सकता है। तथावप, ननयंत्रक या प्रमार्न प्राधधकार द्वारा पाररत आदेश फकया जाना चाटहए यटद आईट के फकसी
भी प्रावधान का अनुपालन सुननजश्चत करना आवश्यक हो।



8)- कंप्यूटर संसाधन के माध्यम से फकसी सूचना के अवरोधन/ननगरानी/डर्फक्रप्शन के ननदेश जार  करन ेकी शजक्त (धारा 
69):-

ननयंत्रक या प्रमार्न प्राधधकार  या ऐसे प्राधधकरर् का कोई कमणचार  अधधकर त है। फकसी भी कंप्यूटर संसाधन के माध्यम से 
प्रवेषत फकसी भी जानकार  को इंटरसेप्ट करन ेके ललए जब भारत की संप्रभुता या अखंर्ता, राज्य की सुरक्षा, ववदेशी राज्यों 
के साथ मैत्रीपरू्ण संबधंों या सावणजननक व्यवस्था के टहत में या फकसी संजे्ञय अपराध को करन ेके ललए उकसान ेको रोकन े
के ललए ऐसा करना समीचीन है। 2008 के संशोधन अधधननयम द्वारा मूल अधधननयम में र्ाल  गई नई धारा 69-ए कें ि 
सरकार को भारत की संप्रभुता और अखंर्ता के टहत में, फकसी भी कंप्यूटर संसाधन के माध्यम से फकसी भी जानकार  की 
सावणजननक पहंुच को अवरुद्ध करन ेके ललए ननदेश जार  करन ेका अधधकार देती है। हालाुँफक, ऐसा करन ेके कारर्ों को 
उन्होंन ेललखखत रूप में दजण फकया। मध्यस्थ जो इस धारा के तहत सरकार द्वारा जार  ननदेशों का पालन करन ेमें ववफल 
रहता है, उसे एक वषण की अवधध के ललए कारावास से दंडर्त फकया जाएगा, जजसे सात साल तक बढ़ाया जा सकता है, और 
जुमाणना भी लगाया जा सकता है। 2008 के आईट  (संशोधन) अधधननयम द्वारा सजम्पमललत की गई धारा 69-बी सरकार को 
साइबर सुरक्षा उद्देश्यों के ललए फकसी भी कंप्यूटर संसाधन के माध्यम से रैफफक र्टेा या सचूना की ननगरानी और संग्रह 
को अधधकर त करन ेका अधधकार देती है। मध्यस्थ द्वारा इस प्रावधान के उल्लंघन की सजा तीन साल तक की कैद और 
जुमाणना भी हो सकता है। इस खंर् में संदलभणत जानकार  ई-मेल संदेशों पर लागू होगी।



9)- प्रोटेक्टेर् लसस्टम तक पहंुच (धारा 70):-
Access to Protected System

धारा 70 में ननटहत ववशेष प्रावधान संरक्षक्षत लसस्टम से संबंधधत हैं। यह खंर् प्रदान करता है फक
में अधधसूचना द्वारा, कभी भी घोवषत कर सकती है कंप्यूटर, कंप्यूटर लसस्टम या कंप्यूटर नेटवकण एक
व्यजक्त जो पहंुच सुरक्षक्षत करता है या फकसी संरक्षक्षत तक पहंुच सुरक्षक्षत करने का प्रयास करता है। इस
भी प्रकार के कारावास के साथ सजा जो दस साल तक बढ़ाई जा सकती है और जुमाणने के ललए भी
और 70-बी को सूचना प्रौद्योधगकी अधधननयम द्वारा मूल अधधननयम में सजम्पमललत फकया गया है।
राटर य नोर्ल एजेंसी की ननयुजक्त का प्रावधान करता है जो कें ि य सूचना अवसंरचना के संरक्षर् से
सभी उपायों के ललए जजम्पमेदार होगी। सरकार का कोई भी संगठन। इस उद्देश्य के ललए राटर य नोर्ल
सकता है। इस प्रकार ननयुक्त राटर य नोर्ल एजेंसी को भारतीय कंप्यूटर आपातकाल न प्रनतफक्रया दल (




